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Руководителям подведомственных 
образовательных организаций, 
Начальникам управлений (отделов) 
образования муниципальных 
районов и городских округов 

Уважаемые коллеги! 

В соответствии с письмом Управления Роскомнадзора по Карачаево-

Черкесской Республике от 25.10.2018 №3826-02/09 направляем тематические 

буклеты о бережном отношении учащихся и студентов к своим 

персональным данным на информационных экранах, в школьных, 

студенческих газетах и журналах. 

В целях проведения профилактической работы в сфере защиты 

персональных данных, необходимо провести классные часы, открытые 

уроки с учащимися и студентами по защите персональных данных, 

максимально распространив тематические буклеты (прилагаются). 

О проделанной работе направить информацию в срок 12.11.2018 года 

на адрес электронной почты: uz.zarema@mail.ru 

Приложение: на 11 л. в 1 экз. 

Министр / f j И.В. Кравченко 

Исп. Узденова З.Ш. 266084 
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- > Установите на гаджеты специальные 
почтовые фильтры и антивирусные 
программы. Они могут 
предотвратить, как прямые атаки 
злоумышленников, так и атаки, 
использующие вредоносные 
приложения. 

=> Используйте только лицензионные 
программы. Чаще всего вирусами 
бывают заражены пиратские копии 
программ. 
• • • • • • • • • • • • • 

=> Используйте проверенные сайты. 

• • • • • • • • • • • • • 
=> Систематически проверяйте свои 

домашние компьютеры на наличие 
вирусов. 
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Делай re резервную копию важных 
данных. 

с с е. t: ч с с с «. с ? с 

> Периодически меняйте пароли от 
электронной почты, социальных 
сетей, форумов и пр. 

Управление Роскомнадзора по 
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личную информацию (фоН)1 р.|фии ПИДСП, 
ФИО, д.пу ро.ч./денич, «i/U)l4 номер 
школы, телефоны и иные данные) или 
существенно сократите объем данных, 
которые публикуете в Интернете. 

Не выкладывайте личную информацию 
(совместные фотографии, видео, иные 
данные) о ваших друзьях в Интернет 
без их разрешения. Прежде чем 
разместить информацию о друзьях в 
Сети, узнайте, не возражают ли они, 
чтобы вы выложили данные. 

Не отправляйте свои персональные 
данные, а также свои видео и фото 
людям, с которыми вы познакомились в 
Интернете, том более если вы не знаете 
их в реальной жизни. Выходите из 
своих аккаунтов, если пользуетесь 
общественными компьютерами в 
школе, кафе или библиотеке. 

ИрИ 0()ЩГЧ1Ш1 С /ipyiMMM ПОЛЬ ЧЛмП^ЛЛМИ 
(.Ыр.ШНЧ I. ЬыГЬ I'.OJIC'IMbblMM. Д1\ЛИ1..11НЫМИ 
I . т о ч н ы м и и дружелюбными. I-I<< ni i i i i i iu ' 
грубостей, оскорблений, матерных слов -
читать такие высказывания так же неприят-
но, как и слышать. 

Старайтесь не реагировать на обидные 
комментарии, хамство и грубость других 
пользователей. Всегда пытайтесь уладить 
конфликты с пользователями мирным 
путем, переведите все в шутку или 
прекратите общение с агрессивными 
пользователями. Ни в коем случае не 
отвечайте на агрессию тем же способом. 

Не используйте Сеть Интернет для 
распространения сплетен, угроз или 
хулиганства. Если решить проблему 
мирным путем не удалось, напишите 
жалобу администратору сайта, 
потребуйте заблокировать обидчика. 

I i ли .1Д>'-НШИС1р<1)ор {.пил OM..I ;,wir;i 
I..1M помочь, прекргмше ноль mi:,ныл 
таким ресурсом и удалите оттуда свои 
данные. 

Если к вам пришло незнакомое при-
ложение, подумайте, стоит ли его 
открывать? Возможно лучше сразу 
его удалить. 

I [ t О .L 

Не встречайтесь в реальной жизни с 
онлайн-знакомыми без разрешения 
родителей или в отсутствие взрослого 
человека. Если вы хотите встретиться с 
новым интернет-другом, постарайтесь 
пойти на встречу в сопровождении 
взрослого, которому вы доверяете. 

Не оставляйте без присмотра 
компьютер с ва>кными сведениями 
на экране. 
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Способом обманным, 

Он желает, вход найти 

К ПЕРСОНАЛЬНЫЙ ДАННЫМ! 

Данные свои храни, 
Никому не говори, 

Бережно к ним относись, 
В ИНТЕРНЕТЕ не делись! 
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f • Ч ю ыкоо Инюрнот? • 
Ч/юй, у ж а т ы й человек? Л 
Или добрый милый мишка?-
Можем спорт н о и книжка? 
Ил нопрог об ИнГррИРТ, ' И 

Мы он роем lidM < i4 poi 
Это вовсе не злодей, ',-. , ^ 
Собирает сто друзей, *' г, fi 
Ищет нужные вещички, jJT fi t 
И уроки, и странички, 
В Интернете все легко, 
Клик и все уже нашлось, н 
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Можно книгу отыскать, 
Можно сказку прочитать, 
Посмотреть любое диво, 
Что красиво и игриво, 

А еще там все ответы, 
Обо всем на белом свете... 

НО! 

Нелыя Вам забывать, 
Кроме пользы, Важно знать! 
Безопасность н Интернете, 
Надо детям соблюдать! 

Иг расскл ibiurtCi секреты, 
0 себслы в Интернете, ' 
В переписках: i до и с ком, 
1 ообщат ь но надо В< ом 

Ограничь объем информации о 
f обо в Иь^е.ч-г тр. Удоям л1-.Ш1!1'.р 
фотографии, иидс-о, адреса, 
номера трлофонов, дату 
рождении, сведения о родных и 
близких и иную личную 
информацию. 

© 
Если Вы нашли страничку, 
Где к Вам просится безличка 
это злое приложение, 

Хочет вирус навязать, 
Просит Вас пин - код отдать? 
Или просит Ваше имя, адрес, 
карту, телефон, 

Никогда нельзя ребята, 
Таким сайтам доверять! 
Уходи оттуда просто, 
Лучше взрослого спроси, 
А уж если все несносно, 
Антивирус запусти! 

А еще мы в Интернете, 
Можем друга завести, 

Незнакомец в Интернето-
это может быть обман, 
Потому что в самом деле, 
М 'м см (н.ш. он ,-v'imi.mi 
[ ( /111 I 111 ПС .11.1' I'll /ip',1 1 

С кем общаешься в Сети, 
Ji.'ll к iMi.KlHin 1.11 I-I и 
В черный список занести! 

Но встречайся с людьми, которых не 

Шзнаешь в реальной жизни. Если кто-
то приглашает тебя встретиться или 
оскорбляет тебя - не отвечай и • 

срочно расскажи об JTOM родителям или 
кому-нибудь из взрослых близких людей! 

Помни' И мирр Ишрршча. 
Пнргу.ммют 
npot ip.iHcma, 
Все реально, как и в жизни 
Наполняется коварством. 

Если ты попал в 
беду, 
И затеял чехарду, 
В Интернете видно 
сразу 

Кто ты, где ты, слезы 
градом, 
Троллят, издеваются? 
Тебе это не нравится! 
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ПЛАЧЕТ 

Не отчаивайся друг, 
Ведь подмога тут как тут, 
Сразу взрослым сообщай, 
Все странички удаляй, 
Никого не обзывай, 
И в ответ не отвечай! 

Все решится без труда, 
Улыбнись, и будь на страже, 

Своих данных личных, Важных! 
Персональные, они, 

В твоей жизни так Важны! > 



Федеральная служба по надзору в сфере связи, 
информационных технологий и массооых коммуникаций 

УПРАВЛЕНИЕ ФЕДЕРАЛЬНОЙ СЛУЖБЫ 

ПО НАДЗОРУ В СФЕРЕ СВЯЗИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ КОММУНИКАЦИЙ 

ПО УРАЛЬСКОМУ ФЕДЕРАЛЬНОМУ ОКРУГУ 

(Управление Роскомнадзора 

по Уральскому федеральному округу) 

пр. Ленина, д.39, а/я 337, Екатеринбург, 620000 

Справочная: (343) 227-24-40; факс (343) 227-24-52 

E-mail: rsockanc66@rkn.gov.ru; www.66.rkn.gov.ru 

mailto:rsockanc66@rkn.gov.ru
http://www.66.rkn.gov.ru


Персональные данные 

Сегодня реальность во многом заменяется виртуальным миром. Мы знакомимся, общаемся и играем в Интернете; у нас есть друзья, с 
которыми в настоящей жизни мы никогда не встречались, но доверяемся таким людям больше, чем близким. Мы создаем своего 
виртуального (информационного) прототипа на страничках в социальных сетях, выкладывая информацию о себе. 

Используя электронное пространство, мы полагаем, что это безопасно, потому что мы делимся всего лишь информацией о себе и к 
нашей обычной жизни вроде бы это не относится. 

Но на самом деле границы между абстрактной категорией «информация» и реальным человеком носителем этой информации 
стираются. 

Информация о человеке, его персональные данные сегодня превратились в дорогой товар, который используется по-разному: 

• кто-то использует эти данные для того, чтобы при помощи рекламы продать вам какую-то вещь; 
• кому-то вы просто не нравитесь, и в Интернете вас могут пытаться оскорбить, очернить, выставить вас в дурном свете, создать 

плохую репутацию и сделать изгоем в обществе: 
• с помощью ваших персональных данных мошенники, воры, могут украсть ваши деньги, шантажировать вас и заставлять совершать 

какие-то действия: 
• и многое другое. 

Поэтому защита личной информации может приравниваться к защите реальной личности. И важно в первую очередь научиться правильно, 
безопасно обращаться со своими персональными данными. 



Персональные данные представляют собой информацию о конкретном 
человеке. Это те данные, которые позволяют нам узнать человека в толпе, идентифицировать и определить как конкретную личность. 

Таких идентифицирующих данных огромное множество, к ним относятся: 
фамилия, имя, отчество, дата рождения, место рождения, место жительства, номер телефона, адрес электронной почты, 
фотография, возраст и пр. 

Так, если мы кому-то скажем, свои фамилию, имя, отчество и адрес места жительства, то нас вполне молено будет опознать как 
конкретное лицо. Но если мы исключим из этого набора данных фамилию или адрес места жительства, то понять, о каком человеке идет 
речь будет невозможно. 

Получается, что персональные данные - это не просто ваши фамилия или имя, персональные данные - это набор данных, их 
совокупность, которые позволяют идентифицировать вас. 

В целом можно сказать, что персональные данные - это совокупность данных, которые необходимы и достаточны для идентификации 
какого-то человека. 



Какие бывают персональные данные? 

Биометрические персональные данные представляют собой сведения о наших биологических особенностях. Эти данные 
уникальны, принадлежат только одному человеку и никогда не повторяются. 

Биометрические данные заложены в нас от рождения самой природой, они никем не присваиваются, это просто закодированная 
информация о человеке, которую люди научились считывать. К таким данным относятся: 

отпечаток пальца, рисунок радужной оболочки глаза, код ДНК, слепок голоса и пр. 



К специальным персональным данным относятся: 
расовая или национальная принадлежность, политические взгляды, религиозные или философские убеждения, состояние 

здоровья и пр. 
Таким образом, специальные данные характеризуют наши взгляды, убеждения, мировоззрение, они определяют нашу социальную 

принадлежность к определенным группам. Например, человек может сказать: я демократ или я христианин. По таким данным можно 
сформировать представление о человеке. 

Следует заметить, что приведенный перечень персональных данных не является исчерпывающим и может включать в себя еще 
множество иных идентификационных данных. 

Существуют персональные данные, которые представляют собой набор цифр. Благодаря такому набору цифр нас можно определить как 
конкретного человека, установить нашу личность. 

Такими персональными данными являются: номер и серия паспорта, страховой номер индивидуального лицевого счета (СНИЛС), 
индивидуальный номер налогоплательщика (ИНН), номер банковского счета, номер банковской карты. 

Такие «кодовые данные» представляют собой некий набор зашифрованной информации о человеке. Шифрование этих данных может 
производиться государством. Например, когда ребенку исполняется 14 лет, ему выдают паспорт в ФМС. Такой паспорт содержит серию и номер, а также 
иную информацию. Шифрование может производиться банковской организацией, например, номер банковской карты тоже индивидуальный, он не 
повторяется и принадлежит исключительно держателю банковской карты. 
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Как общаться в Сети? 
1. Старайтесь не выкладывать в Интернет личную информацию (фотографии, видео, ФИО, дату рождения, адрес дома, номер школы, 

телефоны и иные данные) или существенно сократите объем данных, которые публикуете в Интернете. 
2. Не выкладывайте личную информацию (совместные фотографии, видео, иные данные) о ваших друзьях в Интернет без их 

разрешения. Прежде чем разместить информацию о друзьях в Сети, узнайте, не возражают ли они, чтобы вы выложили данные. 
3. Не отправляйте свои персональные данные, а также свои видео и фото людям, с которыми вы познакомились в Интернете, тем 

более если вы не знаете их в реальной жизни. 



4. При общении с другими пользователями старайтесь быть вежливыми, деликатными, тактичными и дружелюбными. Не пишите 
грубостей, оскорблений, матерных слов - читать такие высказывания так же неприятно, как и слышать. 

5. Старайтесь не реагировать на обидные комментарии, хамство и грубость других пользователей. Всегда пытайтесь уладить 
конфликты с пользователями мирным путем, переведите все в шутку или прекратите общение с агрессивными пользователями. Ни в коем 
случае не отвечайте на агрессию тем же способом. 

6. Если решить проблему мирным путем не удалось, напишите жалобу администратору сайта, потребуйте заблокировать обидчика. 
7. Если администратор сайта отказался вам помочь, прекратите пользоваться таким ресурсом и удалите оттуда свои данные. 
8. Не используйте Сеть для распространения сплетен, угроз или хулиганства. 
9. Не встречайтесь в реальной жизни с онлайн-знакомыми без разрешения родителей или в отсутствие взрослого человека. Если вы 

хотите встретиться с новым интернет-другом, постарайтесь пойти на встречу в сопровождении взрослого, которому вы доверяете. 

Как защитить персональные данные в Сети 

1. Ограничьте объем информации о себе, находящейся в Интернете. Удалите лишние фотографии, видео, адреса, номера 
телефонов, дату рождения, сведения о родных и близких и иную личную информацию. 

2. Не отправляйте видео и фотографии людям, с которыми вы познакомились в Интернете и не знаете их в реальной жизни. 
3. Отправляя кому-либо свои персональные данные или конфиденциальную информацию, убедитесь в том, что адресат — 

действительно тот, за кого себя выдает. 
4. Если в сети Интернет кто-то просит предоставить ваши персональные данные, например, место жительства или номер школы, 

класса иные данные, посоветуйтесь с родителями или взрослым человеком, которому вы доверяете. 
5. Используйте только сложные пароли, разные для разных учетных записей и сервисов. 
6. Старайтесь периодически менять пароли. 
7. Заведите себе два адреса электронной почты — частный, для переписки (приватный и малоизвестный, который вы никогда не 

публикуете в общедоступных источниках), и публичный — для открытой деятельности (форумов, чатов и так далее). 



С уважением, 
Управление Роском надзора по Уральскому федеральному округу 

Приемная: (343) 227-24-40 
Факс: (343) 227-24-52 
E-mail: rsockanc66@rkn.gov.ru 
Интернет сайт: www.66.rkn.gov.ru 
Интернет портал - персональныеданные.дети 

mailto:rsockanc66@rkn.gov.ru
http://www.66.rkn.gov.ru
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